Gedrags- en gebruiksregels voor computer, internet en e-mail.
1. Gedrags- en gebruikregels computer.

1.1 Het is niet toegestaan op het internet of door gebruikmaking van e-mail in strijd met de wet of onethisch te handelen. 
1.2 De ICT-voorzieningen mogen niet gebruikt worden op een manier die Centurion in diskrediet brengt of die Centurion, de medewerkers, leveranciers of klanten in verlegenheid brengt. 
1.3 De ICT-voorzieningen mogen uitsluitend voor zakelijke doeleinden gebruikt worden of voor eventueel ander toegestaan gebruik. Het zakelijk gebruik is verbonden met de taken/bezigheden die voortvloeien uit de functie. 
1.4 Het is slechts in zeer beperkte mate toegestaan om de ICT-voorzieningen voor persoonlijke doeleinden te gebruiken. Dit is alleen toegestaan als dit incidenteel en binnen redelijke grenzen gebeurt. In ieder geval mogen de werkzaamheden en het computernetwerk nooit lijden onder het gebruik. 
1.5 Het gebruik van illegale software of het overtreden van licentievoorwaarden is verboden en kan leiden tot (strafrechtelijke) vervolging van Centurion en/of haar medewerkers. Daarnaast kan het gebruik van niet geautoriseerde software het functioneren van andere software en het netwerk negatief beïnvloeden. Het downloaden van software en applicaties is niet toegestaan tenzij vooraf schriftelijk toestemming is verleend door Centurion. 
1.6 Vertrouwelijke gegevens, persoonsgegevens en bedrijfsgevoelige informatie mogen niet zonder toestemming van de direct leidinggevende buiten de organisatie worden gebracht. 
1.7 User-identificatie en wachtwoord zijn persoonsgebonden en mogen niet aan anderen worden doorgegeven.
2. Gedrags- en gebruiksregels e-mail.
2.1 Centurion gebruikt e-mail onder meer voor de communicatie met klanten en toeleveranciers. Het is daarom van belang dat bij (tijdelijke) afwezigheid van een medewerker zijn e-mail die bij Centurion binnenkomt, wordt gelezen door of namens zijn leidinggevende. Centurion behoudt zich dan ook het recht voor bij afwezigheid van de medewerker zijn e-mail in te zien. 
2.2 Medewerkers die van een voor hen bekende afzender ongevraagd informatie krijgen van pornografische, seksueel getinte, racistische, discriminerende, beledigende, gewelddadige of aanstootgevende aard, moeten aan de afzender mededelen dat dit niet is toegestaan.
Als dergelijke berichten uit onbekende bron worden ontvangen, mag hierop niet worden gereageerd. 
2.3 Het is niet toegestaan om door middel van e-mail:
· berichten anoniem of onder een fictieve naam te versturen; 
· dreigende, beledigende, seksueel getinte, racistische dan wel discriminerendeberichten en kettingmailberichten te verzenden of door te sturen;
· iemand elektronisch lastig te vallen. 
3. Gedrags- en gebruiksregels internet.
3.1 Centurion behoudt zich het recht voor om de toegang tot bepaalde sites te beperken. 
3.2 Het is niet toegestaan om op internet: 
· sites te bezoeken die pornografisch, seksueel getint, racistisch, discriminerend, beledigend, gewelddadig of aanstootgevend materiaal bevatten, dan wel deze te bekijken of materiaal hiervan te downloaden; 

· zich ongeoorloofd toegang te verschaffen tot niet openbare bronnen op het internet, computers, software of data; 

· opzettelijk informatie waartoe men via de computer, e-mail of internet toegang heeft verkregen, zonder toestemming te veranderen of te vernietigen. 

4. Controle.
4.1 Centurion neemt in beginsel geen kennis van de wijze waarop de ICT-voorzieningen worden gebruikt. Alleen op incidentele basis en bij zwaarwichtige redenen zullen controles op persoonsniveau plaatsvinden. 
4.2 Daarnaast is het mogelijk dat steekproefsgewijs het gebruik van ICT-voorzieningen wordt gecontroleerd. Bij geconstateerd oneigenlijk gebruik of misbruik zal de identiteit van de gebruiker worden achterhaald. 
4.3 Wel wordt toegezien op de technische integriteit en beschikbaarheid van de infrastructuur en diensten, zoals het volume van het internet-verkeer. 
4.4 Binnenkomend internet- en e-mailverkeer wordt zo goed mogelijk gecontroleerd op virussen en op ‘spam’. 

5. Sancties.
Handelen in strijd met deze regels, het bedrijfsbelang of de algemeen geldende normen en waarden wordt ernstig opgenomen en kan leiden tot disciplinaire maatregelen, waaronder beëindiging van de overeenkomst en het verhalen van alle kosten op de betrokken medewerker.
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